Commission Nationale de I’ Informatique et des Libertés Recommandation (97-008)

RECOMMANDATION

Dédlibération n° 97-008 du 4 février 1997 portant adoption d'une recommandation sur letraitement des
données de santé a car actér e per sonnel

(Journal officiel du 12 avril 1997)

La Commission nationale de I'informatique et des libertés,

Vu laconvention n° 108 du 28 janvier 1981 du Conseil de I'Europe pour la protection des personnes a |'égard
du traitement automatisé des données a caractere personnel et notamment son article 6 ;

Vu laloi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés et notamment ses
articles6,19 et 29 ;

Vu laloi n° 94-548 du ler juillet 1994 relative au traitement de données nominatives ayant pour fin la
recherche dans le domaine de la santé et modifiant laloi n° 78-17 du 6 janvier 1978 relative al'informatique,
aux fichiers et aux libertés;

Vu les articles 226-13 et 226-14 du code pénd relatifs au secret professionnd ;
Vu le code de la santé publique et notamment ses articles L 551 et suivants, L 365-1 et L.365-2 ;
Vu le code de la sécurité sociale et notamment I'article L 161-29 ;

Vu ledécret n° 78-774 du 17 juillet 1978 pris pour |'application de laloi du 6 janvier 1978 et notamment son
article premier ;

Vu le décret n° 95-100 du 6 septembre 1995 portant code de déontol ogie médicale et notamment ses articles
4,5,12, 19, 20, 23, 24, 45, 73 et 91 ;

Aprés avoir consulté le consell nationa de I'Ordre des médecins ;

Apres avoir entendu Monsieur Jean-Pierre Michel en son rapport et Madame Charlotte-Marie Pitrat,
commissaire du gouvernement, en ses observations ;

Constatant que le développement, dans le domaine de la santé, des technologies de l'information et, en
particulier, des réseaux de communication ainsi que I'application des mesures de maitrise des dépenses de
santé, définies par les pouvoirs publics, favorisent la mise en place, sur initiative privée, de systemes
d'informations médicaes, fondés sur le recuell, aupres des professionnels de santé, de données individualisées
relatives a leurs prescriptions et a leur pratique médicale ; que ces données sont susceptibles d'étre traitées,
notamment, de facon a:

- disposer, a des fins de connaissance, d'évaluation et d'utilisation commerciale, dinformations sur I'activité
médicae, destinées d'une part, aux instances représentatives des professions de santé ainsi que, le cas échéant,
aux autres partenaires ingtitutionnels du systéme de santé et d'autre part, aux sociétés de communication
médicale et aux laboratoires pharmaceutiques pour leur permettre notamment de réaliser, aupres des
professionnels de santé, des actions d'information et de publicité pour les médicaments ;

- permettre aux professionnels de santé, fournisseurs des données, de disposer d'informations statistiques sur
leur propre activité ains que, le cas échéant, d'outils informatiques d'aide a la gestion du cabinet ou de
systemes d'aide ala décision;

- expérimenter une nouvelle forme d'organisation du systéme de santé fondée sur la mise en place de réseaux
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de soins, prévue par I'article L 162-31-1 du code de la sécurité sociale ;

Considérant que les données traitées sont susceptibles d'étre recueillies selon des modalités différentes, telles
que:

- les enquétes sur les habitudes de prescription réalisées par voie de questionnaires aupres d'un échantillon
représentatif de professionnels congtitué a partir des fichiers nominatifs dont disposent les laboratoires
pharmaceutiques et |es sociétés de communication médicale,

- lestéléransmissions périodiques, par les médecins, d'informations extraites des fichiers médicaux gérés sur
des équipements informatiques et a partir de logiciels mis ala disposition des professionnels de santé,

- l'utilisation, selon des modalités techniques particuliéres, des téléransmissions de données de facturation,
rédisées dans |e cadre de la délégation de paiement (tiers-payant) vers les caisses d'assurance maladie, viale
plus souvent des organismes intermeédiaires, pour certains, gérés par la profession de santé considérée ;

Constatant que le développement de ces systemes d'information, en raison des finalités poursuivies et des
modalités de collecte des données, est susceptible d'avoir des conséquences importantes sur les principes
fondamentaux qui régissent aujourd’hui le systéme de soins en France et en particulier sur le respect de
I'intimité de la vie privée et de la liberté des personnes, sur le secret professionned et sur I'indépendance
professionnelle et morale des médecins ;

Considérant que la collecte et le traitement de données, qui sont directement ou indirectement nominatives
al'égard du patient ou du professionnel de santé concerné, doivent respecter les dispositions protectrices de
laloi du 6 janvier 1978 relative al'informatique, aux fichiers et aux libertés et doivent en particulier, faire I'objet
de formalités préalables auprés de la CNIL ; quains la Commission a éé saisie, par des sociétés de
communication médicale, pour certaines filiales de laboratoires pharmaceutiques, et par des syndicats de
professionnels de santé, de déclarations relatives ala mise en oeuvre de tels systemes ;

Estimequil y alieu, dans le contexte actuel, de rappeler et de préciser, par la présente recommandation, les
garanties a respecter lors du traitement et de la transmission des données a caractere personnel relatives ala
santé;

Considérant que la connaissance de I'état de santé d'une personne constitue une information qui reléve de
I'intimité de sa vie privée et qui est protégée par le secret médical ; en conséguence, le traitement de cette
information nécessite, conformément a l'article 6 de la convention n° 108 du conseil de I'Europe susvisée,
I'adoption de garanties appropriées ;

Rappelle que les données de santé a caractére personnel ne peuvent étre utilisées que dans I'intérét direct du
patient et, dans les conditions déterminées par la loi, pour les besoins de la santé publique et que, déslors leur
exploitation a des fins commerciaes doit &re proscrite. En conséquence, ces données ne peuvent étre traitées
gue dans le respect des droits des personnes et des régles déontol ogiques en vigueur.

Recommande, en conséquence, le respect des principes suivants:
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SUR L'UTILISATION DESDONNEESDE SANTE A CARACTERE PERSONNEL

La Commission estime qu'il y alieu de rappeler que :

- conformément aux articles 226-13 et 226-14 du code pénal, larévéation d'informations a caractere secret
par une personne qui en est dépositaire, soit par état soit par profession , hormisles cas ou laloi I'impose ou
['autorise, est passible de sanctions pénales;;

- en application de l'article L 365-2 du code de la santé publique, sont interdites, sous peine de sanctions
pénales, "la congtitution et I'utilisation a des fins de prospection ou de promotion commerciaes de fichiers
composés a partir de données issues directement ou indirectement des prescriptions médicales ou des
informations médicales mentionnées al'article L 161-29 du code de la sécurité sociale, dés lors que cesfichiers
permettent d'identifier directement ou indirectement le professionnel prescripteur” ;

- conformément al'article L 365-1 du code de la santé publique, "est interdit le fait, pour les membres des
professions médicales, de recevoir des avantages en nature ou en especes, sous quelque forme que ce soit,
d'une facon directe ou indirecte, procurés par des entreprises assurant des prestations, produisant ou
commercialisant des produits pris en charge par les régimes obligatoires de sécurité sociae" ;

- aux termes de l'article 25 de la loi du 6 janvier 1978, la collecte de données opérée par tout moyen
frauduleux, déloyd ouillicite est interdite.

La Commission considere que, au sens de l'article 5 de la convention n° 108 du conseil de I'Europe, le
traitement de données de santé a caractére personnel est 1égitime des lors qu'il a pour finalités de permettre
au professionnel de santé de mieux assurer le suivi médical des patients, de faciliter leur prise en charge par
les organismes d'assurance maladie obligatoire, de participer aux actions de prévention et de veille sanitaire
poursuivies par les autorités de santé et de contribuer aux travaux de recherche médicale. Dans le cadre de ces
findités, les données de santé a caractére personnel, dont I'usage est en principe réservé au professionnel de
santé qui a procédé au recueil de ces données, peuvent étre communiguées sous certaines conditions a des
destinataires et tiers habilités a en connaitre en vertu de laloi.

Les professionnels de santé sont ainsi tenus, (articles 226-14 du code pénal, articles L 11 et suivants du code
delasanté publique...) de déclarer aux autorités judiciaires, médicales ou administratives, certains situations
dont ils ont connaissance.

En outre, conformément au code de la sécurité sociae et notamment al'article L 161-29, dans I'intérét de la
santé publique et en vue de contribuer ala maitrise des dépenses d'assurance maladie, les professionnels et les
organismes ou établissements dispensant des actes ou prestations remboursables par I'assurance maladie a des
assurés sociaux ou leurs ayants droit sont tenus de communiquer aux organismes d'assurance maadie
concernés le numéro de code des actes effectués, des prestations servies a ces assurés sociaux et aleurs ayants
droit et des pathol ogies diagnostiquées.

Ces données sont également susceptibles d'ére communiquées, sous forme anonyme, aux unions
professionnelles instituées par laloi du 18 janvier 1994,

L es professionnels de santé peuvent également transmettre a des fins statistiques, dans les conditions prévues
par laloi du ler juillet 1994, des données médicales nominatives issues de leur activité a des organismes
autorisés a mettre en oeuvre, a desfins de recherche médicale, des traitements de données de santé a caractére
personnel.

Enfin, conformément al'article 45 du code de déontologie médicale, le médecin, ala demande du patient ou
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avec son consentement, peut transmettre aux médecins qui participent ala prise en charge de ce patient ou a
ceux qu'il entend consulter, les informations et documents utiles a la continuité des soins.

La Commission rappelle en conséquence que::

- horsles cas prévus par laloi, les professionnels de santé ne peuvent transmettre a des tiers, les données de
santé a caractére personne relatives a leurs patients, sans qu'au préalable ces données aient été rendues
anonymes,

- conformément al'article L365.2 du code de la santé publique et al'application qu'entend en faire le ministére
en charge de la santé, ces données, méme rendues anonymes a |'égard des patients, ne peuvent étre utilisées
a des fins de promotion ou de prospection commerciale, des lors qu'elles sont associées al'identification du
professionnel de santé.

La Commission recommande que, conformément aux articles L 462 et L 365-1 du code de la santé publique,
les instances ordinales concernées soient consultées lors de la mise en place de systémes dinformations
médicales, en particulier, sur les modalités de participation des professionnels de santé .

SUR L'INFORMATION ET LE RESPECT DES DROITS DES PERSONNES

La Commission recommande que les professionnels de santé susceptibles de participer a des systémes
d'informations médicales et de transmettre sous quelque forme que ce soit des données, soient clairement
informés de I'identité du ou des organismes juridiquement responsables du systeme, de ses finalités, des
conséquences a leur égard de leur participation, des destinataires des informations transmises, des modalités
d'exercice de leur droit d'acces, de rectification et de suppression. Dans les cas ou I'organisme tiers mettrait
a la disposition du professionnel de santé des moyens informatiques lui permettant de gérer ses dossiers
médicaux, il importe que les modalités de cette mise a disposition lui soient clairement précisées et quiil
conserve, quelles que soient les modaités de communication des informations issues de son fichier, la maitrise
de cette communication.

Aing, en cas d'abandon de collaboration, I'organisme tiers devrait sengager afournir au professionnel de santé
les moyens nécessaires pour lui permettre de continuer & gérer sur informatique ses dossiers medicaux ou
deffacer les informations nominatives enregistrées avant restitution du matériel informatique a l'organisme.

LaCommission estime égdement que, pour garantir une information claire et compléte des professionnels de
santé, il importe que les contrats conclus entre les organismes tiers et les professionnels de santé fassent
expressément mention des points précités.

Elle recommande également que, nonobstant |es dispositions prises pour assurer I'anonymat des patients, les
organismes tiers destinataires des informations issues des fichiers médicaux sengagent vis-avis des
professionnels de santé, a prendre toutes précautions utiles afin d'éviter la déformation, la divulgation ou
I'utilisation détournée des données issues directement ou non des prescriptions médicales, des lors que ces
données permettent I'identification des professionnels de santé. De plus, il importe de rappeler que les
professionnels de santé ne peuvent transmettre que des données concernant leur propre activité, al'exclusion
donc de toute information concernant ou provenant d'un autre confrére ou d'un autre professionnel de santé.

Il convient en outre de rappeler que, dans les cas ou laloi impose ou autorise la transmission des données
médica es directement ou indirectement nominatives concernant leurs patients a des organismes tiers diment
habilités a en connaitre, les professionnels de santé doivent en informer leurs patients de fagon a ce quiils
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puissent exercer les droits qui leur sont reconnus par la loi du 6 janvier 1978. Ainsi, hors les cas ou la
transmission et imposée par laloi, les patients doivent pouvoir sopposer aux communications d'informations
les concernant.

SUR LE RESPECT DE LA CONFIDENTIALITE DESINFORMATIONSET LA SECURITE
DESTRAITEMENTS

LaCommission estime qu'il y alieu de rappeler qu'en application des articles 29 et 45 dinéa 1 delaloi du 6
janvier 1978, les professionnels de santé sengagent, vis-a-vis des patients, a prendre toutes précautions utiles
afin de préserver la sécurité des informations relatives a leur état de santé et notamment d'empécher qu'elles
ne soient déformées ou communiquées a des tiers non autorisés. Le non respect de cette disposition est
passible des sanctions pénales prévues au titre de I'article 226-17 du code pénal. Enfin, il convient de noter
gu'en vertu de l'article 45 du décret du 6 septembre 1995, portant code de déontologie médicale, les dossiers
médicaux des patients doivent étre conservés sous la responsabilité des médecins qui en assurent le suivi.

La Commission recommande donc que, préalablement a toute transmission, aux systémes dinformation
médicale précédemment vises, de données issues de leur activité, les professionnels de santé sassurent du
respect effectif de I'anonymat des données relatives a leurs patients et que les organismes tiers, destinataires
des données sengagent, par voie contractuelle, vis-a-vis des professionnel s de santé, a prendre les dispositions
nécessaires pour garantir et maintenir cet anonymat, notamment lors du traitement ultérieur de ces données.
Aing, en cas de téétransmission, les professionnel s de santé doivent pouvoir disposer des moyens techniques
nécessaires pour vérifier ou faire vérifier que les dispositifs adoptés garantissent effectivement |'anonymat des
données concernant les patients.

LaCommission rgppelle qu'elle peut, dans le cadre des missions de contrdle qui lui sont confiées par I'article
21, 2° delaloi du 6 janvier 1978, procéder, al'égard de tout traitement, a des vérifications sur place et se faire
communiquer tous renseignements et documents utiles a sa mission.

Par ailleurs, il importe que dans les cas ou il serait nécessaire pour |'organisme tiers de disposer, a des fins
statistiques, de données de suivi individualisées * sur les patients, des procédures d'anonymisation reconnues
et évaluées, reposant par exemple sur I'utilisation de techniques dites de "hachage'ou de chiffrement des
données, puissent étre retenues.

La Commission préconise que dans le cadre de I'expérimentation de filiéres ou de réseaux de soins faisant appel
a des moyens informatiques, les transmissions de données nominatives éventuellement effectuées entre
professionnels de santé soient réalisées dans des conditions garantissant de fagon effective la confidentialité
des données, et qu'en particulier il puisse étre recouru, selon la sensibilité des données, au chiffrement de tout
ou partie des données, dans le cadre de la réglementation francaise et européenne en vigueur.

Elle appelle également I'attention des professionnels de santé, de leurs instances représentatives, et de fagon
générae, des partenaires intéressés, sur les risques de divulgation et d'utilisation détournée des informations,
inhérents a I'utilisation de réseaux de communication ouverts de type Internet et sur la nécessité de prendre
des mesures de sécurité appropriées pour, d'une part, protéger les données nominatives par e chiffrement de

! Au sens de la présente recommandation, sont considérées comme données de suivi individualisées,
des informations qui peuvent étre "chainées' pour connaitre |'évolution de I'état de santé d'une personne
déterminée, sans gque son identité soit connue de I'organisme tiers.
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celles-ci et d'autre part, en cas de réseau privé, restreindre effectivement |'accés de ce dernier aux seuls
utilisateurs habilités et éviter tout acces incontrdlé sur le réseau ou une connexion a un réseau ouvert .

Enfin, la Commission préconise que, dans le domaine de la santé, seules des messageries professionnelles
Sécurisées et recourant au chiffrement des données puissent étre utilisées pour transférer des données médicales
nominatives.

La Commission décide qu'il y alieu en conséquence d'appeler I'attention tant des pouvoirs publics que des
professionnels de santé et organismes intéressés sur les points précédemment évoqués.

Le Président : Jacques Fauvet
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